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ெநறி ஊ��வாளர /பா�காப் 

ப�ப்பாய்வா 
 (ETHICAL HACKER/ SECURITY ANALYST) 

 

 

கண�ன�த ெதாழில �ட் வளர்ச் 

அ�ர ேவகத்தி வளர்ந வ�வ� 

ேபாலேவ, அவ்வளர்ச்ச 

இைணயாக�ம, அதற் எதிர 

வ�ைளைவ ஏற்ப�த்தக் 

வைகய��ம,  

கண�ன�ய�ன   ெமன்ெபா�ள� ஊ� 

ெசய்� மாற்றங்க 

ஏற்ப�த்�, கட�ச ெசாற்கை 

தவறான வழிகைளப பயன்ப�த்த 

தர�கைளத ெத�ந் ெகாள்�த, 

அ�ப்பைத தர�கள�ல 

மாற்றங்க ெசய் �ழப்பத் 

வ�ைளவ�த்த,பணப்பறிமாற்றத் 

�ள�ப�கள ெசய்த, நச் 

நிரல்கை (Virus) உட்ெச�த் 

கண�ன�ச ெசயல்பாட் அ�ேயா� 

சரீ்�ைத்த ேபான் ெசயல்க� 

வளர்ந வ�கிறன. சில 

ேநரங்கள� வ�ைளயாட்�ற்க 

மற்றவ� ரகசியங்கை ெத�ந் 

ெகாள்வதகாக�ம, 

மற்றவர்க� அதைன 

காண்ப�த ெப�ைம 

ேத�க்ெகாள்�தற்கா, சில 

ேநர்�கள� அதைன  

ேவ�வழிய�ல 

பயன்ப�த்�வதற்கா கண�ன� 

ெமன்ெபா�ை ஊ��வ� ேமற்ப 

பண�கைள ேமற்ெகாள்கின். 

அத்தைக ேக�கைளச 

ெசய்யவ�டாம த�ப்ப மற்� 

வ��ன காக்� பண�கைள 

ேமற்ெகா�பவர்கே ”ெநறி 

ஊ��வாளர / பா�காப் 

ப�ப்பாய்வா (ETHICAL HACKER/ 

SECURITY ANALYST)”‘. இப்பண�யான 

கண�ன� ெதாழில்�ட்பத்�ைற 

மிகப்ெப� சவால்க நிைறந்  

பண�யாக   இ�ந் வ�கிற�. 

   இந்தியாவ� NASSCOM, அறிக்ை 

ஒவ்ெவா ஆண்� 77,000 ’ETHICAL 

HACKER’ பண�ய�டங்க�க்க 

வாய்ப்� உள்ளதா 

ெத�வ�க்கிற.  

எனேவ இப்பண பற்றி வ��வான 

தகவல்கை இச்சிற்ேறட வழி 

அறியலாம. 

ெதாழில �ைற:   
கண�ன� மற்� கண�ன� ெசயல்பா 

சார்ந் 
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பண�ய�ன வ�ளக்க: 

கண�ன�ெமன்ெபா�ள� 

மாற்றங்கை த�த்த, அங்ஙன 

ஏற்ப�த்தப் மாற்றங்கை ச� 

ெசய்த,தர�கள�ன 

ெமய்த்தன்ைம பா�காத்த, 

ெமன்ெசயலிகள� தி�ட்ைட 

தவ�ர்த், இழந் தகவல்கை 

ம�ட்ட, இைணய வழிக �ற்ற 

ெசயல்பா�கள� தடயவ�யல 

நி�ணராகப பண�யாற்�த ேபான் 

பண�கைளச ெசய் 

ேவண்�ய��க் ேம�ம கீேழ 

�றிப்ப�டப்பட் ப���கள�ல 

சிறப்� பண�கைள�ம ெசய்யலா 

 

 
 

1.சந்ைதப�த்�த 

ேமலாண்ைம�  

(Marketting and Management) 

2. தகவல பா�காப்   (Information 

Security) 

3. பயன்பா பா�காப்  

(Application Security) 

1. சந்ைதப�த்�த ேமலாண்ைம�;- 

(Marketting and Management)  
தற்ேபா ேவகமாக வளர்ந 

வரக்�� ேநரைல வர்த்தகத் 

பல்ேவ  ெமன்ெபா�ள் மிக 

இன்றியைமயா 

பங்காற்�கின.  இத்ைகய 

வர்த்தகத�ம அதன 

ேமலாண்ைமய�� 

ஊ��வாள�ன பண� மகத்தான. 

அைவ கீழவ�மா� 

CERTIFIED SECURE COMPUTER USER 

FUNDAMENTALS OF PROJECT MANAGEMENT 

(FPM) 

CUSTOMER RELATIONSHIP MANAGEMENT 

(CRM) 

PROJECT MANAGEMENT (PM) 

PROJECT MANAGEMENT IN INFORMATION 

TECHNOLOGY SECURITY (PMITS) ேபான் 

பண�கைளச ெசய்யலா 

2. தகவல பா�காப் :-  

(Information Security) 
வ��ன பா�காப் என்ப 

உடல்நலத்த மற்�மல்ல 

அைனத்தி� மிக�க்கியமாகிற. 

கண�ன�ய�ல ேசக�த் 

ைவத்தி�க்கக் தகவல்க, 

தர�கள ஆகியவற்றி பா�காப் 

என்ப அதன ெசயல்பாட்� 

மதிப ப்� ெசய்வதற உத�கிற�. 

இதில  அதிக அளவ�ல 

பண�வாய்ப்�க அள�க்கக்� 

தகவல பா�காப் ப��வ�ல  

அ�ப்பைட கல்வகளான 

FUNDAMENTALS OF NETWORK 

SECURITY(FNS) FUNDAMENTALS OF 

INFORMATION SECURITY(FIS), 

FUNDAMENTALS OF COMPUTER FORENSIC 

(FCF) பய�ன்றவர் கீழ்கா� 

பண�கள�ல ஈ�படலாம 

CERTIFIED NETWORK DEFENDER (CND) 

CERTIFIED ETHICAL HACKER (CEH) 

COUNCIL CERTIFIED VIRTUALIZATION  

PROFESSIONAL (ECVP) 

EC COUNCIL CERTIFIED DISASTER 

RECOVERY AND VIRTUALIZATION  

PROFESSIONAL(DRVT) 
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COMPUTER HACKING FORENSIC 

INVESTIGATOR (CHFI) 

EC COUNCIL CERTIFIED SECURITY 

ANALYST /LICENSED PENETRAION TESTER 

(ECSA/LPT) 

EC COUNCIL CERTIFIED ENCRYPTION 

SPECIALIST  (ECES) 

DESIGININGAND IMPLEMENTATION CLOUD 

SECURITY (CAST 618) 

3.ெசயலி பயன்பா பா�காப் 

(Application Security)  

    கண�ன�ய�ன ஒவ்ெவா 

ெசய�க்� ஒ� ெசயலி 

உத�கிற�. அச்ெசயலிகள� 

ஏற்ப�த்தக் மாற்றங்கள 

மிகப்ெப� ேவ�பா�கைள 

உண்�பண்ணல. அைத த�ப்ப� 

ஊ��வாளர்களா ேமற்ெகாண 

ேக�கைளச ச� ெசய்வ�ே ெசயலி 

பயன்பா பா�காப் பண�யாள�ன 

பண�களா�ம. இப்பண�ைய ெசய் 

CERTIFIED SECURE PROGARAMMIMNG 

COURSE  என் சான்றித ப�ப்ை 

��த்தி�க ேவண்�. அதைனப 

ப�த்தப�ற  

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-WEB(ESCP WEB) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-JAVA(ESCP JAVA) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-C/C++ 

(ESCPC/C++) 

EC COUNCIL CERTIFIED SECURE 

PROGARAMMIMNG-NET (ESCP-NET) 

ேபான் பண�கள�ல 

ஈ�படலாம  

பண�ச �ழ்நிை 

• இப்பண�ய�ை 

��ேநரமாகேவா, ப�தி 

ேநரமாகேவா 

ேமற்ெகாள்ளல 

• உள்� மற்� ெவள��ர 

பயணங்க ேமற்ெகாள 

ேவண்�யதா இ�க்� 

• மற் கண�ன� பண� 

ெசய்பவர்க 

கண்காண�த் அவர்க�க 

உ�ய பய�ற்சிகை 

வழங்�த ேபான் 

பண�கைளச ெசய் 

ேவண்�ய��க் ேவைல 

ேநரம 

�ைறந் பட்ச 9 மண� ேநரம 

பண�ெசய் ேவண்�ய��க் 

இப்பண மாற்�த்திறானாள�க� 

உகந்த . 

கலவ�த த�திகள மற�ம 

அ்கலவ�ைய  அள�்�ம கலவ� 

நி�வனறகள  

    

பத்தா வ�ப் ��த் ேநர�யாக 

கண�ன�ப பாடப்ப��வ� பட்டய  

ப�ப் அல்ல ேமல்நிைல 

கல்வ�க் ப�ன  

 

 
 

இளங்கை ��கைல அறிவ�யல 

அல்ல ெபாறிய�யல 

பட்டப்ப�ப், கண�ன�ப 

பாடப்ப��ை �தன்ைமப்பாடமா 

ெகாண் ப�த்�வ�ட ப�ன ”E 

commerce –Council or EC- council” என் 
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நி�வனம அள�க்� ெநறி 

ஊ��வாளர  பண�ய�டத்திற்க 

பலவைகயான சான்றித 

ப�ப்�கைள ப�க் ேவண்�. 

இந்நி�வன உலக அளவ��ம 

இந்தி அளவ��ம ”EC- council” என் 

ெபய�ல சான்றித ப�ப்�கை 

வழங்க வ�கிற�. UNIVERSITY 
COURSES(AFTER HSC) 

• DCA Diploma in Computer 
Application/ DCS Diploma 
in Computer Science 

• Advanced Diploma in 
Information Security/ 
Advanced Diploma in 
Computer Application 

• Bachelor of Information 
Security/ Bachelor of 
Computer 
Application/BE/B.TECH IN 

COMPUTER SCIENCE 
• Master of Security Science  
• Certified Ethical Hacker 
• Computer Hacking 

Forensic 
• Investigator Certified 

Security analyst 
• Master of Cyber Security 

 
ேம�ம ேமற்கண E commerce –

Council or EC- council என் நி�வனம 

இந்தியாவ� ெநறி ஊ��வாளர  

பண�ய�டத்திற்க பலவைகயான 

சான்றித ப�ப்�கைள த�கிற�. 

இதறகான இைணயதள �கவ� 

கீழவ�மா�: 
EC Council Hydrabad www.eccoucil.org 

Indian School of Ethical Hacking , Kolcatta 

www.isoeh.com 

Lucideus Training New Delhi. www.lucideus.com 

Pristine InfoSolutions, Mumbai 

www.pristineinfo.com 

 அத்தைக ப�ப்�கை 

��த்தப்ப கண�ன�த்�ைறய�ல

பல்ேவ ப���கள�ல 

பண�வாய்ப்�கப ெபறலாம. 

�க்கி திறன ேதைவகள  

அ�ப்பைடத்த�தி    

1. பல்ேவ கண�ன� ெமாழிகைளக  

கற்� ேதர்ந்தவர இ�த்த 

ேவண்� 

(C, C++, Perl, Python, and Ruby) 
 

2. பற்ப வைலபயன்பா �றித் ெத

ள�ந் அறி� மிக�ம அத்தியாவசிய 

(Microsoft .NET and PHP) 
3.இ�ைம ெமாழிய�ல �லைம (Binary 

language) 
4. Microsoft Windows, various versions of 
Linux, etc) ேபான் இயக் 

�ைறைமகள�ல (operating system) 

ெதள�ந் அறி� 
5. TCP/IP protocols such as SMTP, 
ICMP and HTTP ஆகிய ெநறி�ைறகள 

பற்றி அ�ப்பை ஞானம 

6. எந் �ழ்நிைலய�� 

ஒத்�ப்ேபா தன்ை 

வ��ம்பக்� திறன ேதைவகள:- 

    அறி�, திறன மற்� திறைம 

ஆகியவற்ை ஒ�ங்ே 

பயன்ப�த்தக் ஆற்ற, 

�திர்கை வ��வ�ப்பதி ஆர்வ 

வ�ேவகமாக சிந்தித் ஆகியைவ. 

ெதாழில வளர்ச்ச பாைத மற�ம 

ேவைலயள�ப்பவர்:-  

   தற்ேபா�ள �ழ்நிைலய� 

ெபா�த்�ை மற்� 

http://www.eccoucil.org/
http://www.isoeh.com/
http://www.lucideus.com/
http://www.pristineinfo.com/
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தன�யார்�ை வங்கிக, காப ப்�ட 

நி�வனங்க, ெமன்ெபா� 

வ�வ�ல தகவல்கை ேசக�த் 

ைவத்� பராம�க்�  அர�/ 

தன�யார நி�வனங்க, தான�யங்க 

ேசைவகைளத த�ம அைமப்�க, 

இரா�வம, ேபாக்�வரத ேபான் 

எண்ணற �ைறகள�ல ெநறி 

ஊ��வாளர/ பா�காப் 

ப�ப்பாய்வா (ETHICAL HACKER/ 

SECURITY ANALYST)க்கா  

ேவைலவாய்ப்� ெப�கி 

வ�கின்ற. அர�த்�ைறைய 

ெபா�த் வைர இைணய வழிக 

�ற்ற ெசயல்கைள கண்டறி� 

தடயவ�யல நி�ணரா�ம 

வாய்ப்�க உள்ள. ேம�ம 

ெவள�நாட் ேவைலவாய்ப்�கை 

ெபற�ம இய�ம. கீழ்கா� 

பல்ேவ வைகயான பண�கைள�ம 

ேமற்ெகாள்ளல. 
o Infrastructure Management Services 

(IMS) 
o Certified Ethical Hacker 
o Computer Hacking Forensic 

Investigator 
o EC-Council Certified Security 

Analyst 
o Licensed Penetration Tester 

o EC-Council Network Security 
Administrator 

o EC-Council Certified Incident 
Handler 

o EC-Council Certified Security 
Specialist 

o EC-council Certified Disaster 
Recovery Professional 

o Chief Information Security Officer 
o Certified Secure Computer User 
o IT Forensics Application Security, 

Risk Management, Audit and 
Compliance Incident Management 
BCP Manager. 

o DR Network Security. Team lead 
Network Security Enginneer. 

o Information Security Analyst 
o Security Engineer 
o Penetration Tester 
o Security Analyst 
o Information Security Engineer 
o SecurityConsultant 

(Computing/Networking/ 
Information Technology) 
 
 
 
 
 

 

 

ேம�ம �ப்பறி�ம்நி�ணராக 

�யெதாழிலில ஈ�படலாம.  

ேதைவயான அ�பவம: 

�ன அ�பவம ��தல 

ஊதியத்ைத ெபற்�த்த. 

ஊதியம 

மாதத்திற �. 16,000- 1,00,000 

ெதாழில �றிய�ட் எண ( த�தி) 

 

 
Standard Code Description 

NCO 2015 2522.0201 Computer 
Security Analyst 

ISCO 2008 2522  System 
Administrator 

   QP 
Reference 

Not 
available Not available 

NSQF 7  
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